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» QUIENES SOMOS

Ciberseguridad con enfoque real.

En SAD Soluciones Tecnoldgicas ayudamos a identificar vulnerabilidades, exposicion de informacion y riesgos digitales antes de que puedan

convertirse en incidentes reales.

Combinamos ciberseguridad ofensiva, analisis forense e inteligencia digital para evaluar la superficie de ataque de una organizacion, validar

riesgos y establecer medidas concretas de proteccion.

Nuestro objetivo no es generar cientos de alertas técnicas: es identificar qué representa un riesgo real, cual podria ser su impacto y qué

debe corregirse primero.

@ Penetration Testing - Ethical Hacking

SEGURIDAD OFENSIVA

Simulacion controlada de técnicas de ataque sobre sistemas previamente autorizados para identificar vulnerabilidades explotables

en aplicaciones, redes e infraestructura.

Analisis de Vulnerabilidades
EVALUACION TECNICA

Identificacion y priorizacion de vulnerabilidades, configuraciones inseguras, servicios expuestos, software desactualizado y otros

puntos débiles que incrementan la superficie de ataque.

@  OSINT & Digital Intelligence

N INTELIGENCIA DIGITAL

Investigacion y analisis de informacién publicamente disponible para identificar exposicion digital: dominios, subdominios,

infraestructura, filtraciones conocidas y huella digital.

[] Seguridad de Aplicaciones Web & APIs

=2 APPLICATION SECURITY

Evaluacion técnica de aplicaciones y APIs para identificar fallas de autenticacion, autorizacién, configuracion, exposicion de

informacion y otras vulnerabilidades de seguridad.
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» SERVICIOS

Mas capacidades de proteccion.

» Analisis Forense Digital
S FORENSE & EVIDENCIA

Preservacion y analisis técnico de evidencia digital relacionada con incidentes de seguridad, accesos no autorizados, filtraciones
de informacioén y posibles compromisos de sistemas.

& Respuesta a Incidentes
L . INCIDENT RESPONSE

Apoyo técnico para identificar el origen y alcance de un incidente, contener la amenaza, preservar evidencia y establecer acciones
correctivas para reducir el riesgo de recurrencia.

Auditoria de Seguridad

SECURITY AUDIT

Evaluacion de infraestructura, controles de acceso, configuraciones y practicas de seguridad para detectar brechas y
oportunidades de fortalecimiento.
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» INVESTIGACION CORPORATIVA

Mas alla de la ciberseguridad.

Combinamos inteligencia digital, analisis forense y metodologia de investigacion para apoyar a organizaciones que enfrentan irregularidades

internas, riesgos en terceros o procesos legales que requieren evidencia técnica solida.

& Fraude Interno e Irregularidades
INVESTIGACION INTERNA

Identificacion y analisis de conductas irregulares, accesos no autorizados, manipulacion de informacién o uso indebido de
recursos. Combinamos analisis forense digital con revision de logs, sistemas y actividad de usuarios para documentar hallazgos

con evidencia técnica.

.@ Due Diligence de Socios, Proveedores y Contrapartes
INTELIGENCIA DE TERCEROS

Investigacion de antecedentes digitales, reputacion, vinculos corporativos, exposicion publica y sefiales de riesgo sobre personas

fisicas u organizaciones antes de establecer una relacion comercial, contractual o de inversion.

= Investigaciones Internas
== AUDITORIA & INVESTIGACION

Apoyo técnico a procesos de investigacion interna ante sospechas de conductas indebidas, conflictos de interés, filtraciones de

informacién confidencial o incumplimiento de politicas. Preservacion de evidencia digital con cadena de custodia.
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» INVESTIGACION CORPORATIVA

Analisis, evidencia y apoyo legal.

7  OSINT y Riesgo de Terceros
L7 INTELIGENCIA DE FUENTES ABIERTAS
Recopilacion y analisis de informacién publicamente disponible para evaluar el perfil digital, la huella en linea y los posibles

riesgos: dominios, infraestructura, filtraciones conocidas, redes y presencia digital.

» Reconstruccion de Hechos y Evidencia
ad ANALISIS FORENSE APLICADO

Andlisis técnico para reconstruir cronologias de eventos, identificar actores involucrados y documentar qué ocurrio, cuando y

desde donde. Aplicable a incidentes, disputas comerciales, accesos no autorizados y pérdida de informacion.

. Apoyo Técnico y Documental para Asuntos Legales
Ny PERITAJE & LITIGACION

Preparacion de informes técnicos periciales, dictamenes y documentacion de evidencia digital orientados a procesos legales,

arbitrajes o requerimientos de autoridades. Redactados en lenguaje técnico-legal claro para equipos juridicos.
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>

NUESTRA METODOLOGIA

Proceso estructurado, resultados concretos.

>

Reconocimiento

Identificamos activos, tecnologias,
servicios y superficie de exposicion
dentro del alcance autorizado.

Andlisis de Riesgo

Evaluamos cémo podrian combinarse
diferentes debilidades y cual seria su
impacto potencial.

ENTREGABLES

Descubrimiento

Analizamos posibles vulnerabilidades,
configuraciones inseguras y vectores de
ataque.

Informe Técnico

Documentamos evidencia, severidad,
impacto y recomendaciones especificas
de remediacion.

Validacion
Comprobamos los hallazgos para

distinguir vulnerabilidades reales de
falsos positivos.

Retest

Después de implementar las
correcciones, verificamos que las

vulnerabilidades hayan sido mitigadas.

Documentacion clara para todos los niveles.

Cada evaluacion puede incluir un Informe Ejecutivo dirigido a responsables de negocio y un Informe Técnico para los equipos de

remediacion.

v Resumen ejecutivo

v Hallazgos técnicos y evidencia

Vv Clasificacién y priorizacion de riesgos

v Plan de acciones prioritarias

SAD Soluciones Tecnoldgicas, S.A. de C.V. - Metodologia

Vv Impacto potencial
v Escenarios y rutas de ataque identificadas
v Recomendaciones de remediacion

v Validacion posterior de correcciones

contacto@sad.org.mx



@ SAD

NO ESPERES A DESCUBRIR
UNA VULNERABILIDAD

cuando alguien mas ya la exploté.

Pensamos como un atacante. Trabajamos para que estés preparado antes.
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CONFIDENCIAL - USO EXCLUSIVO DEL CLIENTE - Todas las evaluaciones se realizan exclusivamente sobre sistemas

expresamente autorizados, bajo un alcance previamente acordado y dentro del marco legal aplicable.



